Teknologia

Nain salasanasi murretaan jopa muutamassa
minuutissa - ja se on yllattavan helppoa, sanoo
asiantuntija

Varastetut salasanalistat ovat nopeasti kauppatavaraa verkossa.

Verkkopalvelun salasanan on aina oltava pitka, jotta se on vaikeasti murrettavissa. (KUVA: OLLI NURMINEN / HS)

Antti Tiainen HS
MIKA TAHANSA kahdeksan merkkia pitka tai sitd lyhyempi verkkopalvelun salasana on murrettavissa

minuuteissa.

Se on tilli hetkelld tietoturva-alan yleinen totuus, koska nykytietokoneissa on niin valtavasti

laskentatehoa.

Téssa artikkelissa kerrotaan, miten verkkopalveluiden salasanojen tekninen murtaminen kiaytannossa

tapahtuu ja miksi pidemmat salasanat ovat niin paljon turvallisempia kuin lyhyemmit.

Juttua varten on haastateltu Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen tietoturva-

asiantuntija Perttu Halosta sekd muita tietoturva-alan ammattilaisia.



Aiemmin HS on kertonut, miten salasanan sijaan voi luoda salalauseen, joka on nykyteknologialla

kdytinnossd mahdoton murtaa.

MUTTA eiko salasanojen murtaminen vaadi sitd, ettd niiti pystyy kokeilemaan verkkopalveluiden

kirjautumissivuilla rajattomasti?

Eihin sellainen onnistu, moni ihmettelee.

Paitsi ettd voi. Verkkopalveluissa on edelleen valitettavan usein kotikutoisia kiyttoliittymia ja

tunnistustoteuksia, joissa moni salosanoja voi testata jopa rajattomasti, Halonen muistuttaa.

Mutta ihan tavallista se ei ole. Yleisemmin tilanne on se, ettd jos joku ulkopuolinen yrittia kirjautua
kiyttdjatilillesi ja syottdd salasanan useamman kerran vadrin, verkkopalvelu rajoittaa

kirjautumisyritysten miiraa ja nopeutta tai lukitsee tilin.

Tillaisissa tapauksissa rikolliset yrittdvit murtaa salasanoja suoraan verkkopalvelun kirjautumissivulla

lahinn4 silloin, kun he kokeilevat kiyttijan aiemmin nettiin vuotaneita salasanoja toisiin palveluihin.

Sen takia on tarkedd kayttdi jokaisessa palvelussa eri salasanaa.

VARSINAINEN salasanojen tekninen murtaminen tapahtuu kuitenkin aivan toisella tavalla, niin

sanottuna offline-hyokkayksena.

Se tapahtuu niin:

Kaikissa verkkopalveluissa, kuten sometileilld ja sihkopostiohjelmissa, salasanat on tallennettu

palvelun tietokantaan.

Ennen salasanat oli tallennettu tietokantaan selvikielisina. Jos salasana oli vaikkapa Autol23, se oli
my0s tietokannassa muodossa Autol23.

Silloin riitti, ettd rikolliset saivat tietokannan haltuunsa. Sen jilkeen he pystyivét kirjautumaan
kayttijatileille vaikka saman tien.

”Viimeisen kymmenen vuoden aikana verkkopalveluiden ohjelmointikirjastot ovat parantuneet niin,
ettd ohjelmistokehittdjdn ei yleensa tarvitse vaivata paitdan silld, miten kiyttdjan tunnistaminen
salasanalla ja salasanojen tallentaminen palveluun toteutetaan turvallisesti. Pikemminkin vaatii

erityistd vaivanndkoa toteuttaa ne jollakin kotikutoisella ja turvattomalla tavalla.”

Nykyéadn salasanat on siis tavallisesti salattu. Rikollisille ei silloin riitd pelkdstdin se, ettd he saavat
salasanatietokannan haltuunsa. Sen jilkeen heiddn pitii pystyd vield murtamaan se.

Tosin esimerkiksi viime kevddnd Liiketoimintasuunnitelma.com-verkkopalvelusta varastettiin laajassa
tietomurrossa noin 130 000 kéyttdjatunnusta ja salasanaa, jotka oli tallennettu selvékielisina.

YMPARI nettid tapahtuu jatkuvasti erikokoisia tietovuotoja, joissa rikolliset saavat verkkopalveluiden

salasanoja haltuunsa.



”Se on helposti automatisoitavaa toimintaa. Rikolliset yrittdvit kiyttaa tunnettuja
ohjelmistohaavoittuvuuksia hyvikseen paistikseen palveluiden tietokantoihin.”

Halosen mukaan alamaailma toimii verkossa kuin pienoisyhteiskunta. Silli on suorastaan oma

ekosysteeminsa.

”Ei luottokorttitietojen peréssd oleva rikollinen todennikéisesti tee itse tietomurtoja
salasanatietokantoihin, vaan palkaa toisen rikollisen tekemién sen. Tai ostaa murroissa saatuja tietoja

pimedsta verkosta.”

KUN rikollisilla on salasanatietokanta kopioituna itselleen, ne voivat aloittaa salasanojen murtamisen.

”Silloin ei ole endi mitdin rajoituksia milld tavalla voi yrittda erilaisia kdyttijatunnus ja salasana -
yhdistelmid.”

Nykyéddn salasanat on yleensa tallennettu niin sanottuina tiivisteini. Niitd voi luoda monilla erilaisilla
tiivistealgoritmeilla, jolloin sanasana kiytdnnossa salakirjoitetaan uudelleen. Tiivisteind olevia

salasanoja ei pysty palauttamaan alkuperdiseen selvikieliseen muotoonsa.

”Salasanojen selvittimisen pystyy tekemiin niin, ettd ottaa selvikielisen salasanan ja salaa sen samalla
menetelmalld kuin tietokannan salasanat on salakirjoitettu. Sitten jos saa saman lopputuloksen, niin

tietdd, ettd kyseinen salasana kelpaa kyseiselle kiyttéjatilille.”

KAYTANNOSSA tdmai tarkoittaa, ettd rikollisten ohjelmistot raksuttavat 1dpi erilaisia vaihtoehtoja

salasanoiksi siihen asti, kunnes tarppaia.

Tamdin takia myo6s kehitetddn jatkuvasti uusia tiivistealgoritmeja, joissa tiivisteen laskeminen kuluttaa

mahdollisimman paljon laskentatehoa tietokoneiden prosessoreilta ja muisteilta tai molemmilta.

”Aina kun jotain suojausta kehitetdén, aina jollakulla on myos intressi kehittda tyokalu, jolla siitd
suojauksesta paisee ldpi. Tdydellistd suojausta ei ole olemassakaan”, Halonen sanoo.

LISAKSI tiivisteitd suojataan usein “suolalla”. Kun tiivisteet on suolattu, tietokannasta voi paljastaa vain

yhden salasanan kerrallaan.

Eli vaikka tilinomistaja A:lla ja tilinomistaja B:1l4 olisi molemmilla samassa verkkopalvelussa salasanana
2xKoira, rikolliset eivit saa selville tiliomistaja B:n salasanaa, vaikka he olisivat saaneet jo selville A:n

salasanan.

Tdama on mahdollista, koska “suolauksessa” salasanan eteen lisitdin sattumanvaraisia merkkejia ennen

kuin siitd tehddin tiiviste.
”Kahdella eri kayttdjalla on silloin salasanoissaan eri tiivistearvo, vaikka itse salasanat olisivat samat.
Tama hidastaa merkittdvisti hyokkiijien toimintaa, koska he eivit voi tehdi oikopolkuja

murtamisessa.”

MAHDOLLISIMMAN suurta laskentatehoa rikolliset hankkivat tyypillisesti kolmella eri tavalla. Niitd



kaikkia kdytetddn myo6s kryptovaluuttojen louhimiseen.

1) Naytonohjaimet. Salasanatietokantojen murtaminen on darimmadisen tehokasta nykyisilla

ndytonohjaimilla.

”Ndytonohjaimilta vaaditaan korkeaa laskentatehoa ja niille pystytdin tekemadn ohjelmia, jotka

kokeilevat parhaimmillaan valtavia maérid eri vaihtoehtoja sekunnissa.”

2) Pilvipalvelut. Laskentatehoa saa runsaasti myos pilvipalveluista, joita rikolliset voivat ostaa

esimerkiksi varastetuilla luottokorttitiedoilla tai murtaumilla muiden kiyttdjien pilvipalvelutileihin.

3) Bottiverkot. Rikolliset voivat hakea laskentatehoa my®s bottiverkolla, jossa on yhdistetty toisiinsa

useita kaapattuja tietokoneita.

”Kuka tahansa vihidnkin enemmaén tekniikasta ymmartdva voi murtaa salasanoja hyvin helposti ja
kustannustehokkaasti. Siihen ei tarvita tiedustelupalveluiden supertietokoneita tai muita

agenttitarinoita”, tiivistdd erds pitkiin alalla tydskennellyt tietoturva-asiantuntija.

Usein kiyttijitunnukset ja salasanat paityvit rikollisille kuitenkin tietojenkalastelun yhteydessd, jolloin

kayttdja itse tulee huijatuksi ja antaneensa vahingossa tietonsa.

Lue lisdd: Sihkoposti ndytti aidolta, ja siksi niin moni suomalainen tyontekija menee lankaan - Niin

tunnistat rikollisten kalasteluyritykset, joita tulee nyt jatkuvalla sy6tolla

RIKOLLISTEN salasanojen murtamiseen kdyttimét ohjelmistot perustuvat nykydin tavallisesti kahteen

eri menetelmiin ja niiden erilaisiin yhdistelmiin.

1) Sanakirjahyokkays

SANAKIRJAHYOKKAYKSESSA automatiikka kdy salasanojen tiivisteitd 1dpi hyodyntamalla esimerkiksi
sanakirjoja, sanalistoja ja aiemmissa tietomurroissa selvinneiden kymmenien miljoonien erilaisten

salasanojen listoja.
Sanakirjahyokkiyksessd automatiikka 16ytda perusmuodossa olevia sanoja ja niiden yhdistelmia.

Lisdksi se kokeilee sanojen kanssa tyypillisesti esimerkiksi erilaisia numeroita ja osaa huomioida

ihmisten yleisesti kdyttdmat kikat, kuten I-kirjaimen korvaamisen 1:114 ja A-kirjaimen numerolla 4.

Automatiikka voi tunnistaa myds valtavan kirjon tunnettuja sanontoja ja fraaseja tai kokeilla lapi vaikka

tunnettujen kirjojen kaikki lauseet erilaisina yhdistelmina.

Sanakirjahyokkayksid kehitetddn koko ajan monipuolisemmiksi. Ne ovat usein erittdin tehokkaita siksi,
ettd ihmiset ovat huonoja keksimaan aidosti sattumanvaraisia salasanoja, vaikka itse muuta

kuvittelisivatkin.

2) Vasytysmenetelma

VASYTYSMENETELMASSA eli brute-force-hyokkiyksessd salasanoja kdydaan 1dpi merkki merkilta.



KAIKISTA tirkeintd on tehda salasanasta pitki.
Tastd artikkelista 10ytyy alempaa grafiikka, joka havainnollistaa asian. Se ndyttdd, kuinka paljon
erilaisia salasanayhdistelmii voi olla, kun salasana on 4, 8, 15 tai 20 merkkia pitki ja siihen on kiytetty

numeroita seki latinalaisia aakkosia, jotka kaikki verkkopalvelut hyviksyvit salasanojen merkeiksi.

Latinalaisissa aakkosissa on 26 kirjainta (suomenkielisissi aakkosissa on lisiksi kirjaimet 4, 4 ja 0) eli

yhteensi 52 erilaista merkkid, kun kiytossd ovat seki isot ettd pienet kirjaimet.

Numeroista tulee kymmenen erilaista merkkid (0-9). Alla olevassa grafiikassa kiytetyissd esimerkeissa

on siis kyse salasanoista, joissa voi olla yhteensi 62 erilaista merkkia.

M4iiran saisi vield isommaksi kiyttiméilla myos erikoismerkkeja sekd kaikkia suomalaisten aakkosten

kirjaimia.

Juttu jatkuu grafiikan jdlkeen.
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(Lahes 15 miljoonaa erilaista vaihtoehtoa.)

PALATAAN lopuksi jutun alussa mainittuun kahdeksan merkkid pitkddn salasanaan.

Sellainen voisi hyvin olla tallennettu esimerkiksi salasanatietokantaan, joka on suojattu MD5-

tiivistealgoritmilla.

MD5-tiivistealgoritmi on laajasti kiyt6ssd salasanatietokantojen suojaamisessa.

Jos salasanan murtajat ovat hankkineet kaytt66nsa vaikkapa Amazonin pilvipalvelusta “yhden
virtuaalikoneen” laskentatehoksi, he pystyvét oikeanlaisella ohjelmistolla murtamaan jopa noin 450

miljardia MD5-tiivistettd sekunnissa.

Eli automatiikka on kiynyt 14pi 8-merkkisen salasanan kaikki mahdolliset vaihtoehdot runsaassa 8



minuutissa. Samalla se tarkoittaa, etti salasana murtuu keskiméirin vain runsaassa 4 minuutissa.

SEN SIJAAN 15-merkkisen salasanan kaikkien vaihtoehtojen 1dpi kiymiseen samalla laskentateholla

kuluisi teoriassa yli 50 miljoonaa vuotta.

”Nain pitkdsta ja aidosti sattumanvaraisesta salasanasta tulee niin monimutkainen, ettei siti saa

missiin jarjellisessa ajassa kaytya lavitse.”
Eika rikollisten tavoite yleensa olekaan yrittdd murtaa kaikkia tietokannan salasanoja, Halonen uskoo.

”Isosta joukosta kiyttdjitileji 10ytyy aina heikkoja salasanoja. Se riittia rikollisille.”

Askarruttaako teknologia? Laheta teknologia-aiheinen kysymys, ja HS:n teknologiatoimitus etsii
siihen vastauksen. Se onnistuu alla olevalla lomakkeella tai sahkdpostilla osoitteeseen
teknologia@hs.fi.

o Kysely

Mihin teknologia-aiheiseen kysymykseen haluais
teknologiatoimitus etsii vastauksen?

Kysymykset voivat liittyd esimerkiksi tietokoneisiin, internetiin, sovelluk.

Laheta kysymyksesi

Oikaisu 9.1. kello 14.48: Jutun grafiikassa oli alun perin tieto, etta kun kdytdssa 62 erilaista
merkkia, niin 20 merkkia pitkasta salasanasta voi muodostua hiukan yli 70 tuhatta kvintiljoonaa
erilaista vaihtoehtoa. Vaihtoehtoja on hiukan yli 700 tuhatta kvintiljoonaa.

Seuraa uutisia tasta aiheesta

Teknologia ( Seuraa )
Internet ( Seuraa )
Tietoturva ( Seuraa )
Verkkopalvelut ( Seuraa )
Antti Tiainen ( Seuraa )







